Modelreglement e-mail- en internetgebruik

Steeds vaker worden werkgevers geconfronteerd met het feit dat werknemers gebruik maken van communicatiemiddelen als e-mail en internet. Dat roept vroeg of laat vragen op over het gebruik ervan door werknemers en de mogelijkheden van controle hierop door de werkgever. Daarbij kan strijd ontstaan tussen het bedrijfsbelang van de werkgever en het recht op privacy van de werknemer. Om allerlei problemen te voorkomen is het aan te raden hierover een regeling te treffen. Er zijn verschillende mogelijkheden om gebruik en controle te regelen, maar één ding hebben ze allemaal

gemeen: openheid is een absoluut vereiste. 
Laat alle werknemers ten minste weten:
- dát er gecontroleerd wordt;

- wát er gecontroleerd wordt;

- hoe er gecontroleerd wordt;

- door wie er gecontroleerd wordt.
Zorg ervoor dat er duidelijke gedragsregels op papier staan, zodat werknemers

weten waaraan ze zich moeten houden. 
Invoeren van het protocol

Een bedrijf met een ondernemingsraad (OR) of personeelsvertegenwoordiging (PVT) kan in overleg met deze organen een protocol opstellen en die vervolgens met een begeleidend memo aan alle werknemers sturen. 
Hierna is een voorbeeldprotocol opgenomen. Dit dient als hulpmiddel om afspraken te maken over bescherming van de privacy bij internet- en e-mailgebruik in het bedrijf. Het protocol kan vanzelfsprekend op allerlei punten worden aangepast aan de eigen

situatie. De OR moet formeel met het protocol instemmen.

Stappenplan (bij bedrijven met OR of PVT)

Bij het opstellen, bespreken en invoeren van een protocol kan het volgende

stappenplan worden gehanteerd:

1.Inventariseer de op dit moment op afdelingen gehanteerde regels ten aanzien van internet- en e-mailgebruik; vraag specifiek naar knelpunten.
2. Stel een conceptprotocol op

3. Bespreek het protocol met de afdeling personeelszaken, de OR en medewerker(s) van de afdeling automatisering.

4. Pas het protocol naar aanleiding van deze besprekingen aan.

5. Stel het definitieve protocol vast.

6. Informeer na instemming van de OR alle werknemers. Stuur het protocol toe en wijs in een begeleidend memo op de hieruit voortvloeiende rechten en plichten.

7. Evalueer jaarlijks of het protocol nog up-to-date is en of uitbreiding gewenst is gezien de technologische ontwikkelingen.

Regeling door de werkgever

Is er geen OR of PVT, dan kan de werkgever zelf een regeling opstellen en die aan alle werknemers toezenden. Het verdient sterk aanbeveling om ook in dit geval over de precieze regeling te overleggen met een vertegenwoordiging van de werknemers. Voor het opstellen van een reglement kan bijvoorbeeld gebruik worden gemaakt van de bepalingen die in het protocol zijn opgenomen.

1. Stappenplan (bij bedrijven zonder OR of PVT)
2. Inventariseer de geldende regels ten aanzien van internet- en e-mailgebruik; vraag zo nodig specifiek naar knelpunten.
3. Stel een conceptreglement op.
4. Bespreek het concept met de chef personeelszaken, de systeembeheerder, enkele chefs en enkele werknemers.
5. Pas het reglement naar aanleiding van deze besprekingen aan.
6. Stel het definitieve reglement vast.
7. Stuur het reglement naar alle werknemers en wijs ze in een begeleidend memo op de hieruit voortvloeiende rechten en plichten.
8. Evalueer jaarlijks of het reglement nog up-to-date is.

Voorbeeldprotocol internet- en e-mailgebruik

De ondergetekenden:

..............................(naam bedrijf invullen), gevestigd te ........................................., de ondernemer, in deze vertegenwoordigd als bestuurder door 
de heer/mevrouw ............................., algemeen directeur, hierna: de ondernemer

en

De ondernemingsraad van ...................................................... (naam bedrijf invullen),

1. In deze vertegenwoordigd door de heer/mevrouw....................................., voorzitter van de ondernemingsraad, hierna: OR,
komen als volgt overeen.

Doel van de afspraken:

Dit protocol bevat afspraken over de wijze waarop de ondernemer omgaat met het registreren, verzamelen en monitoren van tot één persoon herleidbare data omtrent

e-mail- en internetgebruik. Doel is om een goed evenwicht te vinden tussen een verantwoord gebruik van internet en e-mail, waarbij de belangen van het bedrijf en zijn

2. medewerkers centraal staan, terwijl de privacy van werknemers op de werkplek maximaal beschermd blijft.

Art. 1. Algemene uitgangspunten

3. Gegevens inzake internet- en e-mailgebruik die tot een persoon herleidbaar zijn, zullen niet worden geregistreerd, verzameld, gecontroleerd, gecombineerd dan wel bewerkt worden, anders dan in dit protocol is afgesproken.
4. Persoonlijke gegevens zullen alleen gebruikt worden voor het doel waarvoor ze verzameld zijn.
5. Het registreren van gegevens die tot een persoon herleidbaar zijn wordt tot het minimum beperkt. Hierbij wordt gestreefd naar een maximale bescherming van de privacy van werknemers op de werkplek. 

Art. 2. E-mailgebruik

1. Het is werknemers toegestaan het e-mailsysteem voor niet-zakelijk verkeer te gebruiken, zoals het ontvangen en versturen van persoonlijke e-mailberichten, voorzover dit niet storend is voor de goede voortgang en kwantiteit van de dagelijkse werkzaamheden. De beoordeling hiervan ligt bij de directe chef.
2. Het recht van de werknemer om persoonlijke e-mailberichten te ontvangen en versturen is gebonden aan de volgende voorwaarden:
· Verzonden e-mail zal altijd de volgende disclaimer bevatten: “Dit e-mailbedricht is slechts bestemd voor de persoon of organisatie aan wie het is gericht. Het bericht kan informatie bevatten die persoonlijk of vertrouwelijk is. Tevens kan het informatie bevatten die niet publiekstoegankelijk van aard is. .......... aanvaardt geen aansprakelijkheid indien de inhoud van dit bericht en eventuele bijlagen in strijd is met de wet of de goede zeden. Voor het geval de ontvanger van dit bericht niet de bedoelde persoon of organisatie is, wordt hierbij vermeld dat verdere verspreiding, openbaarmaking of vermenigvuldiging van dit bericht strikt verboden is en verzoeken wij u de inhoud niet te gebruiken en de afzender direct te informeren. Dank voor uw medewerking.
· Het is niet toegestaan kwetsende dreigende, seksueel getinte, dan wel (andere) discriminerende berichten te versturen of bewust mee te werken aan het ontvangen daarvan.
· Op geen enkele wijze mogen de belangen van .................. geschonden worden.

· Ook mag het e-mailbericht niet strijdig zijn met ....................

· E-mailberichten mogen geen vertrouwelijke informatie bevatten, noch informatie waarvan de afzender kan vermoeden dat deze vertrouwelijk is.

· Als een e-mailbericht gezien het vorenstaande vragen kan oproepen, dient de werknemer voordat hij het bericht verzendt contact op te nemen met ..........
3. Handelen in strijd met het tweede lid kan leiden tot ontslag op staande voet als bedoeld in artikel 7:678 BW.
4. De werkgever zal behoudens het bepaalde in het vijfde lid de inhoud van persoonlijke of zakelijke e-mailberichten niet lezen. Ook worden geen persoonsgegevens omtrent het aantal mails, de mailadressen en andere data hieromtrent geregistreerd en/of gecontroleerd.
5. Op incidentele basis kunnen controles plaatsvinden op grond van een zwaarwichtige reden, zoals aanwijzingen dat de betrokken werknemer in strijd handelt met de bepalingen van het eerste en tweede lid. Van een dergelijke controle wordt achteraf, maar wel zo spoedig mogelijk, melding gemaakt aan de vertrouwenscommissie van de ondernemingsraad.

1. Art. 3. Internetgebruik
2. Werknemers zijn met inachtneming van de volgende leden gerechtigd het internetsysteem incidenteel voor niet-zakelijk verkeer te gebruiken, voorzover dit niet storend is voor de goede voortgang en kwantiteit van de dagelijkse werkzaamheden. De beoordeling hiervan ligt bij de directe chef. 

3. Het is niet toegestaan bewust sites te bezoeken of te verspreiden die pornografisch of discriminerend getint zijn dan wel een criminele achtergrond of intentie hebben (kraken, hacken en dergelijke).
4. De werkgever zal behoudens het bepaalde in het vierde lid geen tot individuele personen te herleiden gegevens over internetbezoeken registeren en/of controleren. Wel kan de werkgever een anoniem overzicht genereren van door werknemers bezochte sites en de frequentie daarvan.
5. Controles op internetgebruik kunnen plaatsvinden als het anonieme overzicht bedoeld in het derde lid daartoe aanleiding geeft. Indien de werkgever daartoe besluit, worden de werknemers daarover van te voren geïnformeerd. Op incidentele basis kan de werkgever het individuele internetgebruik van een werknemer controleren zonder mededeling vooraf, indien daartoe een zwaarwichtige reden bestaat. Een dergelijke controle wordt achteraf, maar wel zo spoedig mogelijk, gemeld aan de vertrouwenscommissie van de ondernemingsraad.

Art. 4. Rechten van werknemers
1. Inzagerecht: Werknemers hebben het recht de over hem of haar geregistreerde gegevens met betrekking tot e-mail- en internetgebruik in te zien. Verzoeken om inzage moeten schriftelijk worden gericht aan de directie en worden binnen 4 weken ingewilligd.
2. Kopierecht: Werknemers hebben het recht van de over hem of haar geregistreerde data een kopie te ontvangen binnen 4 weken na een schriftelijk ingediend verzoek daartoe.
3. Correctierecht: Werknemers hebben het recht om feitelijk onjuiste gegevens uit de registreerde data te (laten) verbeteren of aan te vullen. Over verzoeken van correctie of aanvulling wordt binnen 4 weken beslist. Indien een verzoek tot correctie of aanvulling wordt ingewilligd, wordt de correctie terstond uitgevoerd.
4. Verwijderingsrecht: Werknemers hebben het recht om de over de hem of haar geregistreerde data, die niet (langer) ter zake doen, of in strijd zijn met dit protocol of een wettelijk voorschrift te verwijderen en te vernietigen. Over een verzoek om verwijdering en vernietiging wordt binnen 4 weken beslist. Indien een dergelijk verzoek wordt ingewilligd, vindt de verwijdering en vernietiging terstond plaats.
Art. 5. Klachtenprocedure

Indien de werknemer meent benadeeld te zijn in zijn rechten op grond van dit protocol,

kan hij zich richten tot de ondernemingsraad. De onderneming stelt vervolgens een

beroepscommissie in. De beroepscommissie bestaat uit een werkgevers- en werknemersvertegenwoordiger.

Art. 6. Slotbepaling

1. Dit protocol is een overeenkomst als bedoeld in artikel 32 lid 2 van de wet op de ondernemingsraden en zal door de ondernemer aan de bedrijfscommissie worden toegezonden.
2. Dit protocol laat elke uit wet, CAO of andere geldende regeling voortvloeiende bevoegdheid of voorziening voor de ondernemingsraad onaangetast.
3. Bestuurder en ondernemingsraad kunnen dit protocol in onderling overleg wijzigen of aanpassen. Aanpassingen of wijzigingen worden schriftelijk vastgelegd, ondertekend en aan de bedrijfscommissie toegezonden. De werknemers van ................... ontvangen van deze wijziging individueel bericht.
4. Werknemers die de beschikking krijgen over e-mail- en internetfaciliteiten zullen dit protocol mede ondertekenen ten bewijze dat zij weten dat zij aan dit protocol gebonden zijn. Als het protocol wijzigt, zullen zij het gewijzigd protocol opnieuw ondertekenen.
Aldus overeengekomen en ondertekend,

d.d. .................................................................

te ....................................................................

Handtekening bestuurder: 

Handtekening voorzitter ondernemingsraad:

1. .......................................... 
..............................................

Toelichting

2. Het gaat erom dat eventueel gegenereerde gegevens niet tot één persoon herleidbaar zijn. Het hoeft daarbij niet altijd om een naam te gaan: soms kan ook een loginnaam of een nummer voldoende zijn om te weten wie de mail heeft verstuurd. Dit soort gegevens mogen volgens dit protocol niet standaard worden verzameld. Wel toegestaan is een overzicht met gegevens die niet tot een bepaalde persoon zijn te herleiden. Getotaliseerdegegevens van het gehele personeelsbestand of een afdeling met een redelijke omvang vallen niet onder dit protocol. Dit wordt weer anders als een afdeling slechts uit enkele personen bestaat: dan is een feitelijk geanonimiseerd bestand natuurlijk geen waarborg meer voor de privacy van de werknemer.
3. Het persoonlijk internet- en e-mailgebruik wordt hier aan bepaalde voorwaarden gebonden. Deze lijst kan natuurlijk naar behoefte worden ingekort of uitgebreid.
4. E-mailberichten mogen niet strijdig zijn met de algemene bedrijfsfilosofie. Hier kan bijvoorbeeld worden verwezen naar een mission statement. Eventueel kan een dergelijk document ook als bijlage aan het protocol worden gehecht, met een verwijzing in dit artikel naar die bijlage.
5. Het zonder voorafgaande mededeling registeren van het e-mail- of internetgebruik van een bepaalde werknemer of het lezen van diens e-mail, vindt volgens dit protocol alleen Modelreglement e-mail- en internetgebruik incidenteel plaats, en dan nog alleen als er gegronde vermoedens zijn voor misbruik van deze faciliteiten. Het feit dat de chef constateert dat iemand te vaak privé-mail stuurt, is daarvoor op zichzelf geen reden. Zoiets wordt op dezelfde manier afgehandeld als wanneer een werknemer te veel of te lang privé belt. Wel een reden kan bijvoorbeeld zijn het sterke vermoeden dat iemand vertrouwelijke bedrijfsgegevens uitwisselt, of pornografische en/of racistische mails verstuurt of dergelijke sites bezoekt.
6. Deze rechten vloeien rechtstreeks voort uit de privacywetgeving.
